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Stownik:

Pojecie

Opis

Active Directory
(AD)

Ustuga katalogowa w wersji stosowanej przez Zamawiajgcego na poziomie
Active Directory 2016

Akcja Pojedyncze dziatanie uzytkownika systemu w ramach obiegu.
Archiwum Archiwum Zakfadowe

Atrybut Nazwana wtasciwos$¢ wpisu lub rekordu danych.

Centrum Jednostka wydajaca elektroniczne certyfikaty tozsamosci dla innych

Certyfikacji (CA)

0s0b czy instytucji. Centrum certyfikacji moze dziata¢ w ramach
organizacji (wewnetrzne) lub poza organizacjg (zewnetrzne).

Dokument, Dokument zapisany w postaci elektronicznej — jako obraz dokumentu
Dokument papierowego, albo wystepujacy pierwotnie w formie elektroniczne;j.
elektroniczny

EPODKF Elektroniczny Program Obiegu Dokumentdw Ksiegowo Finansowych.
Formularz Elektroniczny wzér dokumentu pozwalajgcy na wprowadzanie

danych w formie ustrukturyzowanej przy pomocy standardowych




elementdéw interfejsu uzytkownika takich, jak pola tekstowe lub pola
wyboru (rubryki do wypetnienia).

Grupa Nazwana grupa zdefiniowana w Active Directory lub w EPODKF, do

uzytkownikow, ktorej mozliwe jest przypisanie dowolne;j ilosci uzytkownikéw EPODKF.

Grupa funkcyjna

Identyfikator Sposdb powigzania dokumentu elektronicznego, przechowywanego

EPODKF w Repozytorium EPODKF, z dokumentem papierowym, ktérego jest
obrazem. Kod kreskowy lub odpowiednik spetniajacy opisane
wymagania funkcjonalne.

Interfejs Oprogramowanie umozliwiajgce wymiane danych pomiedzy dwoma
systemami informatycznymi.

Jednolity Zestawienie symboli i haset klasyfikacyjnych, ujetych wedtug

Rzeczowy Wykaz podziatu rzeczowego akt wystepujgcych w MGW w Zabrzu

Akt (JRWA) JRWA stwarza warunki dla zastosowania jednolitego oznaczania akt,
jak rowniez ich kwalifikowania wedtug wartosci archiwalnej

JO Jednostka Organizacyjna

KO Komadrka Organizacyjna

Metadane Zbidr wszystkich atrybutéw opisujgcych dany wpis w rejestrze lub
rekord w stowniku.

Obieg Cigg zadan realizowanych przez réznych Uzytkownikéw EPODKF w

ramach pracy z dokumentem lub zestawem dokumentow.

Obraz dokumentu

Zeskanowana posta¢ dokumentu papierowego.

Obstuga

Czynnosci w ramach pracy z dokumentem lub zestawem
dokumentdw, nie wymagajace obiegu dokumentu (zestawu
dokumentdw), np. skanowanie, powiadamianie, sprawdzanie
warunkoéw i zatozen, tworzenie wpiséw. Czynnosci mogg by¢
automatyczne (realizowane przez System) i reczne, wykonywane
przez Uzytkownika EPODKF>

Podpis cyfrowy Sposdb potwierdzania autentycznosci cyfrowego dokumentu
Referencja do Powigzanie wpisu z dokumentem. Jesli wpis w rejestrze jest
dokumentu powigzany z dokumentem, to posiada do niego referencje.
Referent Pracownik opracowujgcy merytorycznie sprawe.

Rejestr Zbiér wszystkich wpiséw w Repozytorium EPODKF.

Rejestr logiczny

Zbiér powigzanych ze sobg logicznie wpiséw, bedacy podzbiorem
Rejestru.

Repozytorium
EPODKF

Zbiér danych EPODKF. Sktada sie z Rejestru (podzielonego na rejestry
logiczne), stownikdéw, formularzy, szablonéw oraz dokumentéw
elektronicznych.

Sprawa

Zdarzenie lub stan rzeczy wymagajacy podjecia i wykonania
czynnosci stuzbowych, wyrazajgcych sie m.in. w tworzeniu i
kompletowaniu akt sprawy.

Program

Jezeli z kontekstu nie wynika inaczej, przez Program rozumie sie Program do
Elektronicznego Obiegu Dokumentéw

Szablon

To wzorzec tresci dokumentu, pozwalajgcy przyspieszy¢ i utatwié
prace zwigzang z przygotowaniem dokumentu. W szablonie
dokumentu, oprécz ,zwyktego” tekstu, mogg znajdowad sie makra,
pozwalajgce umiesci¢ w dokumencie generowanym na podstawie
szablonu informacje pobrane z bazy danych programu.

Teczka

Zbiér dokumentdéw powigzanych ze sobg logicznie (np. dokument i
powigzane z nim zatgczniki).

Typ wpisu

Nazwany zestaw atrybutow opisujgcych wpis w Rejestrze,




okreslajacy przechowywane dane (np. ‘Faktura kosztowa’).

uzp Ustawa ,,Prawo zamoéwien publicznych” z dnia 29 stycznia 2004 r.
(Dz. U.z2010r. nr 113, poz. 759 z pdzn. zm.)

Uzytkownik Dowolna osoba korzystajgca z modutu EPODKF bezposrednio, przy

EPODKF pomocy interfejsu uzytkownika.

Wopis Wpis Pojedynczy rekord w Rejestrze, przechowujgcy dane w postaci
atrybutéw. Wpis moze byé powigzany z pojedynczym dokumentem
przechowywanym w Repozytorium EPODKF. Atrybuty wpisu sg
okreslone przez typ wpisu.

Wykonawca Firma wybrana przez MGW w Zabrzu. do wdrozenia programu EPODKF.

Wyszukiwanie
Petno tekstowe

Wyszukiwanie na podstawie wprowadzonego fragmentu tekstu,
biorgce pod uwage zawarto$¢ dokumentéw w Repozytorium EPODKF.

Wyszukiwanie
wedtug kryteriow

Wyszukiwanie na podstawie wprowadzonych wartosci dla
poszczegoblnych atrybutdw wpiséw w Rejestrze, biorgce pod uwage
wartosci atrybutow.

Zadanie

Zadanie opisuje konieczno$¢ wykonania przez uzytkownika dziatania
zwigzanego z dokumentem w ramach pojedynczego obiegu takiego
jak np. akceptacja lub opinia

Zlecenie

Przez ,zlecenie” nalezy rozumieé dowolng czynnos¢ (opisang w polu
komentarza) do wykonania w dokumencie albo w zwigzku z
dokumentem.

MGW

Muzeum Godrnictwa Weglowego w Zabrzu.

Program do elektronicznej obstugi dokumentéw ksiegowo -

finansowych

1. Zatozenia ogdlne programu.

1. Program EPODKF bedzie podstawowym repozytorium dokumentéw elektronicznych w MGW w
Zabrzu zapewniajgcy narzedzia wspierajgce codzienng prace, automatyzacje proceséw oraz

komunikacje w przedsiebiorstwie.

2. Wyrdzniono nastepujace rodzaje dokumentdow:

a)Dokumenty w formie elektronicznej; dotyczy:

eDokumentéw tworzonych w MGW w Zabrzu

eKorespondencji przychodzacej otrzymywanej w formie elektronicznej.

b)Dokumenty w formie papierowej mozliwej do zeskanowania; dotyczy:
eKorespondencji przychodzacej - skanowanej sekretariacie.
ePodpisanej w formie papierowej korespondencji wychodzgcej — skanowanej w
sekretariacie.
eInnych dokumentéw tworzonych w MGW w Zabrzu, ale nabierajgcych mocy po ich
nadaniu

¢) Formularze elektroniczne i szablony dokumentéw.

3. Program EPODKF obstugiwaé bedzie:
a)Przechowywanie i obieg informacji o dokumentach (wpiséw w rejestrach) — dla wszystkich
ww. rodzajow dokumentow



4.

10.

b)Przechowywanie i obieg elektronicznych wersji dokumentéw — dla dokumentdéw rodzaju
2.3,2.boraz2.c

Skanowanie:
a)Do skanowania zostang wykorzystane nastepujgce urzadzenia bedace w posiadaniu
Zamawiajgcego:

Ricoh IMC2000 z podajnikiem ADF 50 arkuszy — 1szt.

Jezeli do realizacji zadania skanowania konieczne bedzie zakupienie dodatkowego
oprogramowania lub licencji Wykonawca zakupi je dostarczy zainstaluje i skonfiguruje na
wiasny koszt.

b) Proces skanowania bedzie odbywat sie wedtug nastepujgcego scenariusza:

1. Dokumenty sg skanowane i wczytywane automatycznie do programu EPODKF
2. Operator przypisuje recznie numer dokumentu (kod jest widoczny i na zeskanowanym
dokumencie i zapisany jest w systemie)
Modut EPODKF zapewni mechanizmy obiegu dokumentdéw, w zakresie tworzenia, akceptacji,

opiniowania, uzupetniania oraz przekazywania do wiadomosci.

Modut EPODKF nie obejmie swoim zakresem korespondencji bez znamion sprawy, takiej jak np.
kartki swigteczne, reklamy itp.

Modut EPODKF obejmie swoim zakresem obiegi realizowane w MGW w Zabrzu.

Realizacja uprawnien (polityki nadawania), bedzie po stronie mechanizméw wbudowanych w
system oraz zintegrowany z i synchronizowany z kontami uzytkownikéw z posiadang przez
zamawiajgcego ustugg katalogowa Microsoft Active Directory na poziomie minimum Windows
Serwer 2016

Jezeli Wykonawca uzna za konieczne migracje z domeny na poziomie 2016 do wyzszej —
Wykonawca zrealizuje to zadanie na wtasny koszt.

Zamawiajgcy posiada i zapewni wtasng infrastrukture sieciowg i serwerowg w postaci serwera
aplikacji zrealizowanego za pomocg maszyny wirtualnej. Na potrzeby realizacji zadania
Wykonawca dostarczy wszystkie wymagane i niezbedne licencje potrzebne do prawidtowego
funkcjonowania programu.

. Opis systemoOw i aplikacji, do ktorych bedag wymagane

interfejsy z programem EPODKF

Modut programu finansowo - ksiegowego EPODKF bedzie wymieniat dane z systemem Comarch
Optima z wykorzystaniem API Comarch. Dostarczenie kompletnego APl wraz z rozwigzaniem oraz
dokumentacja lezy po stronie Wykonawcy i ma by¢ zrealizowane na jego koszt.

Integracja z Krajowym Systemem e-Faktur (KSeF) - System musi by¢ przystosowany do
wspotpracy z Krajowym Systemem e-Faktur (KSeF).:

Program musi umozliwiaé:



1)

2)

- wysytke i odbiér faktur ustrukturyzowanych,

- archiwizacje faktur zgodnie z przepisami,

- obstuge zmian wynikajacych z aktualnych regulacji Ministerstwa Finanséw.

- integracje KSeF z Comarch Optima na poziomie APl i obiegu dokumentéw ksiegowo

finansowych zgodnie z wytycznymi dziatu ksiegowosci.

Gtéwnymi ustugami technologicznymi Zamawiajgcego s3a:

a.

Active Directory Ustuga katalogowa Active Directory uruchomiona w $rodowisku
Microsoft Windows Serwer 2016 i jest wykorzystywana do logowania uzytkownikéw do
domeny oraz informacji o pracownikach MGW w Zabrzu., w tym m.in.:

- informacje podstawowe: imie, nazwisko, stanowisko,

- informacje kontaktowe: lokalizacja, numery telefonéw, adres stuzbowy,

- miejsce w strukturze organizacyjnej: firma, jednostka organizacyjna, komodrka
organizacyjna.

Microsoft Exchange Online chmurowa ustuga poczty elektronicznej klasy biznesowe;j,
bedgca czescig platformy Microsoft 365 w wersji Al. Zapewnia bezpieczng,
wysokodostepng i skalowalng komunikacje e-mail (poczty) w MGW w Zabrzu bez
koniecznosci utrzymywania wtasnej infrastruktury serwerowe;.

Zamawiajgcy wymaga wykonania przez Wykonawce integracji nowego programu EPODKF z
platforma EZD dla adresu - skrzynka E-doreczen: AE:PL-59329-31097-JSWVA-13

. Inne istotne elementy wdrozenia programu

Zagadnienia zwigzane z obstugg dokumentdw papierowych - modut zapewni nastepujgce funkcje

zwigzane z obstugg dokumentéw papierowych wynikajgce z wdrozenia stworzonego modutu
EPODKF:

a.

mozliwos¢ zidentyfikowania dokumentu elektronicznego dla wybranego dokumentu
papierowego. ldentyfikacja zostanie zapewniona przez obstuge Identyfikatora EPODKF
zgodnie z opisem wymagan funkcjonalnych .

zapewnienie spdjnosci danych przy przekazywaniu dokumentéw papierowych pomiedzy
lokalizacjami, tzn. zapewnienie potwierdzenia odebrania dokumentéw docelowej
lokalizacji (Archiwum Zaktadowe, Sekretariat , Dziat).

Elementy Srodowiska wptywajgce na wydajnos¢. Ponizej przedstawiono szacunkowe dane

opisujgce sSrodowisko wykonania modutu EPODKF, na potrzeby oszacowania zasobdéw

koniecznych do zapewnienia realizacji zadania.

Elementy Srodowiska wptywajgce na wydajnosc :

- Liczba uzytkownikéw systemu 350 osdb.

- Maksymalna liczba aktywnych uzytkownikéw — 50 (z mozliwoscig zwiekszenia w prawie

opcji).
- Maksymalna liczba dokumentéw wejsciowych miesiecznie 10000. Jako dokument nalezy

przyjac pojedynczg kartke papieru w formacie A4 zadrukowang jednostronnie.



4. Wprowadzenie

Program bedzie bazowat na idei elektronicznego obiegu dokumentdw, rozumiany jako
element systemu informatycznego stuzgcy do obstugi dokumentéw elektronicznych oraz ich obiegu w
organizacji. Na potrzeby niniejszego opracowania modut zostanie opisany skrotem EPODKF. Dziatajac
w oparciu o mechanizmy typu workflow (przebiegéw pracy), EPODKF ma wspiera¢ realizacje i obieg
spraw prowadzonych przez pracownikbw MGW w Zabrzu. Wprowadzenie programu EPODKF
umozliwi odejscie od prowadzenia spraw w formie dokumentéw papierowych i przejscie na forme
elektroniczng przy jednoczesnym zapewnieniu archiwizacji oryginatéw dokumentéw. Pozwoli na
zwiekszenie bezpieczenstwa obstugi dokumentéw poprzez minimalizacje ryzyka nieupowaznionego
dostepu czy zagubienia dokumentéw w formie papierowej, jak réwniez pozwoli na zmniejszenie
kosztdw zwigzanych z wielokrotnym kopiowaniem dokumentéw w firmie, a przede wszystkim
usprawni prace i tym samym zwiekszy efektywnosci catej organizacji. EPODKF umozliwi
automatyzacje obiegu dokumentéw, m.in. poprzez zapewnienie mozliwosci sprawnej dystrybucji
korespondencji, rejestracje dokumentéw i ich obiegu w MGW w Zabrzu, kategoryzacje,
przechowywanie oraz wyszukiwanie dokumentéw o dowolnej strukturze w elektronicznym
repozytorium. Modut EPODKF zapewni mozliwos¢ nadawania zréznicowanych uprawnien dostepu do
poszczegdlnych informacji z mozliwoscia jednoczesnej pracy wielu oséb na tym samym dokumencie.
Intencjg Zamawiajgcego jest wdrozenie EPODKF przez wykonawce w ciggu 4 miesiecy od podpisania
umowy w taki sposdb, aby po tym czasie system zapewniat obstuge dokumentéw w zakresie objetym
niniejszym zamodwieniem, a organizacja Zamawiajgcego byta przygotowana do dalszego,
samodzielnego definiowania obiegdw dokumentdw w systemie. Przez samodzielne definiowanie
obiegdw rozumie sie mozliwos¢ budowania obiegdw dokumentdéw, z wykorzystaniem funkcjonalnosci
sytemu w zakresie graficznego definiowania obiegéw. Wszystkie elementy modutu EPODKF powinny
by¢ zbudowane w formie autonomicznych workflow, ktére mozina samodzielnie i niezaleznie od
Wykonawcy wdraza¢ i modyfikowaé w systemie przez administratoréw.

5. OkresSlenie przedmiotu zamdéwienia

1. Wykonawca dostarczy wszelkie licencje na oprogramowanie niezbedne do zapewnienia
wdrozenia oraz prawidtowego funkcjonowania systemu, przy czym dostarczone licencje:

a. zapewnig mozliwos¢ korzystania z systemu w petnej funkcjonalnosci przez wszystkich
uzytkownikéw posiadajacych personifikowany dostep, przy zatozeniu jednoczesnej pracy 50
aktywnych uzytkownikéw (z mozliwoscig rozszerzenia w prawie opcji), oraz zapewni
mozliwo$¢ administrowania (konto Administracyjne) systemem przez co najmniej 6
pracownikéw Zamawiajgcego.

b. zapewnig mozliwos¢ samodzielnego tworzenia obiegéw dokumentéw elektronicznych przez
co najmniej 5 pracownikéw z wykorzystaniem wdrozonego systemu.

c. zapewnig uzyskanie dostepu do dokumentdéw i obiegdw poprzez telefony oraz tablety z
systemami operacyjnym android / ios umozliwiajgcymi integracje z ustugg ActiveDirectory
funkcjonujgca u zamawiajgcego.

d. spetnig wymagania opisane w niniejszej specyfikacji,



e. umotzliwig elektroniczne zarzadzanie dokumentami zgodnie z przepisami rozporzadzen,
wynikajagcych z art. 5 ust. 2a-2c ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach (Dz. U. z 2011 r. Nr 123, poz. 698 z pézn. zm.)”

Wykonawca wykona i wdrozy modut elektronicznego obiegu dokumentéw w zakresie obiegéw

oraz grup funkcjonalnych wymienionych w zatgcznikach dotgczonych do postepowania.

Wykonawca wykona i wdrozy modut EPODKF z zapewnieniem realizacji wszystkich wymagan

okreslonych w SIWZ.

Zakres prac objetych wdrozeniem:

Po podpisaniu umowy Wykonawca winien opracowaé ,Planu Wdrozenia programu EPODKF”,

obejmujacego co najmnie;j:

1. Szczegdétowy harmonogram wdrozenia.
Opis srodowiska wdrozeniowego dla systemu wraz z wymaganiami technicznymi systemu
oraz dokumentacjg powdrozeniowa.

3. Procedure backupu systemu.

Szczegdtowy opis funkcji systemu:

Wymagania ogdlne systemu EPODKF:

- Program musi dziata¢ w architekturze webowej i by¢ dostepny poprzez przegladarke
internetowa.

- Program musi umozliwia¢ prace wielouzytkownikowg z kontrolg uprawnien.

- Program musi zapewniac centralizacje danych oraz integracje wszystkich modutow w jednym
srodowisku.

- Program musi umozliwia¢ konfiguracje i kastomizacje procesow biznesowych bez koniecznosci -
ingerencji w kod Zrédtowy.

Zarzadzanie projektami - system EPODKF musi umozliwiaé:

- Planowanie projektéw, definiowanie etapdw oraz przydzielanie zadan uzytkownikom.

- Monitorowanie postepdéw realizacji projektéw oraz raportowanie wynikow.

-Obstuge projektow biezgcych i archiwalnych.

-Generowanie dokumentow projektowych na podstawie wczesniej zdefiniowanych wzordw.

Elektroniczny obieg dokumentow — system ESODKF musi zapewniac:
- Tworzenie, rejestracje, archiwizacje, przekazywanie i udostepnianie dokumentéw, w
szczegolnosci: faktur, umow, wnioskow finansowych, korespondenc;i.
- Organizacje dokumentéw w cyfrowych segregatorach.
- Filtrowanie i wyszukiwanie dokumentéw wedtug réznych kryteriow, w tym m.in.:
daty, kontrahenta, rodzaju dokumentu, okresu obowigzywania.
- Bezpieczny dostep do dokumentéow wytgcznie dla uzytkownikéw posiadajgcych
odpowiednie uprawnienia.
- Mozliwos¢ podpisywania dokumentédw w systemie przy uzyciu kwalifikowanego podpisu
elektronicznego, zgodnie z obowigzujgcymi przepisami prawa.



d. Automatyzacja procesow i raportowanie — system ESODKF musi zapewniac:
- Automatyzacje proceséw cyklicznych i jednorazowych.
- Tworzenie raportéw, analiz oraz wykresdw na podstawie danych systemowych.
- Monitoring: przychoddw i wydatkdw, realizacji budzetdw projektéw, kosztéw i rentownosci.

e. Skalowalnos¢iintegracje:
- System musi umozliwia¢ rozbudowe o kolejne moduty funkcjonalne.
- System musi by¢ dostepny na komputerach oraz urzagdzeniach mobilnych.
- System musi umozliwiac integracje z:
systemami ERP, innymi systemami informatycznymi Zamawiajgcego, zewnetrznymi ustugami
IT opisanymi w specyfikacji technicznej w punkcie 2 dokumentu.

6. Rejestry

Kazdy z rejestrow powinien zawiera¢ co najmniej — oznaczenie literowe, petng nazwe, oraz
kolumny: liczbe porzadkowag nadawang automatycznie, date wpisu, imie i nazwisko osoby
wprowadzajacej lub odpowiedzialnej za prowadzenie rejestru , opis dokumentu wprowadzanego np.
temat, osobe. wprowadzajacg, definicje kolumn w zaleznosci od potrzeb osoby tworzacej lub
zaktadajgcej rejestr. Mozliwos¢ wyszukiwania po frazie zawartej w dowolnej z kolumn lub wierszy.
Mozliwos¢ wprowadzenia oséb uprawnionych do edycji oraz przeglgdania, Mozliwos¢ dodawania
zatgcznikdéw do poszczegélnych pozycji. W przypadku kazdego z rejestréw nalezy umozliwic
podtaczanie pliku. Przyktadowa rejestry:

a) rejestr umow,

b) rejestr zarzadzen,

c) rejestry nie opisane w zatgcznikach, a wymienione w pkt , Rejestry” , zostang zaprojektowane

przez Wykonawce i przedstawione Zamawiajgcemu do akceptacji wraz z harmonogramem
(planem) wdrozenia.

Wszystkie rejestry powinny by¢ edytowalne. Wszystkie rejestry powinny by¢ wersjonowane. Dostep
do rejestrow ma by¢ realizowany z uwzglednieniem uprawnienn dostepu nadawanych przez
administratorow systemu.

1. Rejestr Korespondencji Sekretariatu,

2. Instrukcje Kancelaryjna,

7. Formularze

Wszystkie formularze wymienione ponizej powinny by¢ interaktywne, dostep do nich powinien
odbywac sie z wykorzystaniem wewnetrznej witryny www. Formularze powinny wspomagac
realizacje sciezek oraz procedur wystepujgcych u Zamawiajgcego. Weryfikacja uprawnien dostepu do
formularzy powinna wynikaé ze stosowanej przez zamawiajgcego ustugi katalogowej ActiveDirectroy
2016 na poziomie uzytkownika. Tresci wynikajgce bezposrednio z funkcji formularza zostaty
umieszczone w zatgcznikach do SIWZ. Formularze nie opisane w zatgcznikach, a wymienione w pkt



,Formularze”, zostang zaprojektowane przez Wykonawce i przedstawione Zamawiajgcemu do
akceptacji.

8. Architektura techniczna

1. Na potrzeby prowadzenia prac programistycznych oraz produkcyjnego uruchomienia modutow
Zamawiajgcy udostepni Wykonawcy dedykowanga dla tego zadania infrastrukture serwerowg oraz
zdalny dostep VPN.

2. Podziat udostepnionych zasobéw na serwery wirtualne, instalacja i konfiguracja systemoéw
operacyjnych i serweréw baz danych oraz konfiguracja pofaczen sieciowych zostang
przeprowadzone przez Wykonawce po ustaleniu z dziatem IT Zamawiajgcego oraz zostanie
wpisany do planu wdrozenia.

3. Pozostate prace instalacyjne i konfiguracyjne zostang zrealizowane przez Wykonawce zgodnie z
przygotowanym przez wykonawce planem wdrozenia.

4. Zamawiajgcy dopuszcza wykorzystanie przez Wykonawce narzedzi oraz oprogramowania nie
wymienionego w tresci SIWZ, tylko i wytgcznie pod warunkiem zachowania petnej
kompatybilnosci z oprogramowaniem posiadanym przez Zamawiajgcego, i tylko w sytuacji kiedy
zaproponowane rozwigzanie nie bedzie miato wptywu na cigglos¢ pracy systeméw
Zamawiajgcego. Zamawiajacy zastrzega sobie prawo weryfikacji wptywu rozwigzan innych niz
wymienione w tresci SIWZ a zaproponowanych przez Wykonawce poprzez powotanie biegtego z
zakresu integracji systemow informatycznych.

9. Zatozenia i uwarunkowania bezpieczenstwa programu

Moduty muszg spetnia¢ wymagania bezpieczenstwa dla systeméw teleinformatycznych,
okreslone w Polityce Bezpieczenstwa Informacji MGW w Zabrzu. Polityka Bezpieczenistwa Informacji
zostanie udostepniona Wykonawcy po podpisaniu umowy.

System musi zapewnia¢ wysoki poziom bezpieczenstwa danych, w tym mechanizmy kontroli dostepu
i rejestrowania zdarzen.

Wykonawca musi zapewnic¢ wsparcie techniczne oraz aktualizacje systemu.

System musi spetnia¢ wymagania obowigzujgcych przepiséw prawa dotyczgcych ochrony danych
osobowych.

Dodatkowe wymagania bezpieczenstwa:

System musi wykorzystywac szyfrowang, dwukierunkowg komunikacje, co gwarantuje bezpieczna
prace aplikacji z uzyciem certyfikatu SSL Wildcard.

System musi wykorzystywac technologie obstugi dwusktadnikowej autoryzacji logowania
(TOTP), kompatybilng m.in. z Google Authenticator, Microsoft Authenticator czy LastPass
Authenticator, co znaczgco podnosi poziom ochrony dostepu.

W zakresie bezpieczenstwa dostepu system musi oferowac m.in.:

- Blokade konta po 5 nieudanych prébach logowania w ciggu 5 minut,

- Mozliwos$¢ wymuszania zmiany hasta w zadanym interwale czasowym,

- Ustawienie daty waznosci konta uzytkownika, po ktorej nastepuje jego



automatyczna blokada,

- Logowanie przy uzyciu poswiadczen domenowych Windows AD,

- Autoryzacje komunikacji poprzez tokeny JWT pomiedzy aplikacjg klienckg a serwerem.

- Dodatkowo wszystkie mikroustugi systemu muszg by¢ cyfrowo podpisane, w celu
zapewnienia integralnosci oprogramowania i budowe zaufania w mechanizmach takich jak
SmartScreen czy oprogramowanie antywirusowe.

10. Szkolenia

Wykonawca wykona szkolenia dla Zamawiajgcego do ktérych bedzie nalezato :

- przeszkolenie administratoréw w zakresie obstugi modutéw. Szkolenia musza dotyczy¢ kazdego
z elementéw informatycznych systemu. Wykonawca przeszkoli administratorow z funkcji
tworzenia nowych workflow w systemie wraz z ich wdrozeniem i uruchomieniem.

- przeszkolenie lideréw wyznaczonych przez Zamawiajgcego .Szkolenia muszg dotyczy¢ kazdego z
elementéw modutu.

11. Realizacja przedmiotu zamowienia

Realizacja przedmiotu zamdwienia w catosci, tj. uruchomienia systemu wraz z wdrozeniem oraz
realizacja podstawowych godzin rozwojowych w terminie nie dtuzszym niz 12 miesiecy od
podpisania umowy.

Zamawiajgcy wymaga, aby uruchomienie systemu nastgpito w czasie nie dtuzszym niz 4 miesigce
od daty podpisania Umowy.

Zamawiajgcy wymaga, aby w ciggu 6 tygodni od podpisania Umowy Wykonawca opracowat Plan
wdrozenia Systemu.

Zamawiajgcy oczekuje wykonania zamdwienia zgodnie z zaakceptowanym harmonogramem.
Swiadczenie ustug wsparcia Zamawiajgcego — w okresie wdrozenia oraz min. 12 miesiecy od daty
odbioru koncowego wdrozenia.

Swiadczenie ustug gwarancyjnych — 24 miesiecy od daty Odbioru koAcowego wdrozenia.

W ramach umowy Wykonawca bedzie zobowigzany do kalkulacji 200 godzin rozwojowych
systemu w ramach ktérych Zamawiajacy bedzie miat prawo wykonaé dodatkowe prace zwigzane
z konfiguracjg i kastomizacjg systemu.

Zamawiajgcy dopuszcza mozliwosé skorzystania z dodatkowych godzin rozwojowych w ilosci do
200 godzin oraz rozszerzenia ilosci dodatkowych dostepéw do réwnoczesnego korzystania z
programu, w ramach prawa opcji. Prawo opcji jest przywilejem Zamawiajgcego z ktérego nie ma
obowigzku skorzystaé. W przypadku udzielenia zaméwienia wynikajgcego z prawa opcji
Zamawiajgcy przewiduje mozliwos¢ przedtuzenia terminu realizacji umowy o 24 miesigce od
pierwotnego terminu zakorficzenia umowy.

Ustugi $wiadczone w ramach prawa opcji rozliczane bedg w okresach miesiecznych zgodnie z
czasem wykonywania ustugi, przy czym pierwsza godzina w catosci, a kolejne z doktadnoscig do
0,25 godziny zgodnie ze stawka.



Modut obiegu dokumentacji wchodzacej oraz wychodzacej instytucji powinien odwzorowywac
procedury podstepowania z dokumentacjg ujetg w instrukcji kancelaryjnej rozdziat 1l Czynnosci
kancelaryjne w EZD stanowigcy zatgcznik do specyfikacji technicznej. Wykonawca zobowigzuje sie do
ujecia wszystkich zmian w systemie wskazanych przez Archiwum Panstwowe, w okresie $wiadczenia
wsparcia.

12. Spis zatagcznikow:

zalacznik_001_Jednolity_Rzeczowy_ Wykaz_ Akt.doc

N

zalacznik_002_Instrukcja_W_Sprawie_Organizacji_|_Zakresu_Dzialania_Archiwum_Zakla
dowego.doc

zalacznik_003_Instrukcja_Kancelaryjna.doc

zalacznik_004_Schemat_Organizacyjny.pdf
zalacznik_005_W?zorzec_Rejestru_Umowy.docx

zalacznik_007_Podreczna_Ksiazka_Adresowa.xls
zalacznik_008_Opis_procedury_wniosku_zaliczki.docx
zalacznik_009 Karta_W?zoru_Wiosku O _Zaliczke.pdf

10. zalacznik_010_Opis_procedury_rozliczenia_zaliczki.docx

3
4
5
6. zalacznik_006_W?zorzec_Rejestru_Zarzadzen.docx
7
8
9

11. zalacznik_011_Karta_Wzoru_Rozliczenia_Zaliczki.pdf

12. zalacznik_012_Procedura_planowania_i_zmian_w_budzecie.docx
13. zalacznik_013_Procedura_Wydatkowania_Srodkow.docx

14. zalacznik_014_Procedura_obiegu_dokumentow_ksiegowych.docx
15. zalacznik_015_Wirtualne_biurko_pracownika.docx



